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INFORME: REGIMEN CUBANO APAGO
DELIBERADAMENTE INTERNET EN 2020

EL PASADO ANO LAS AUTORIDADES DE 29 PAISES CORTARON O INTERFIRIERON EL INTERNET
AL MENOS 155 VECES, SEGUN EL NUEVO INFORME DE ACCESS NOW

» CUBANET

MIAMI, Estados Unidos.- El nuevo
iInforme de Access Now, Suenos ro-
tos y oportunidades perdidas: un ano
en la lucha por #KeepItOn expone
dénde, como y por qué se apagod de-
llberadamente internet en 2020 y las
repercusiones duraderas para las
comunidades de todo el mundo. En
el texto, Cuba ocupa un lugar signifi-
cativo por ser uno de los paises de la
region donde el gobierno hizo uso de

~ ese mecanismo de censura.

Para Veronica Arroyo, Asociada de
Politicas para América Latina en Ac-
cess Now, a pesar de que “Cuba tie-
ne un historial bastante extenso de
censura en linea y fuera de linea”, las
autoridades nunca antes “habian blo-

— queado las redes sociales y las apli-

caciones de mensajeria instantanea
hasta el ano pasado. Esto significa
que el dltimo bastion de la libertad de
expresion esta siendo atacado, dejan-
do a millones en la oscuridad. Este es
un umbral peligroso de cruzar”, dijo.
De acuerdo al documento, “en par-
ticular, las autoridades cubanas han
agregado los apagones de internet a
su manual autoritario, contribuyendo
aun mas a la censura de millones de

- personas en el pais. Aunque el acceso

extenso al internet mavil es relativa-
mente nuevo en el pais, quienes estan
en el poder parecen dar marcha atras
rapidamente”.

Este mecanismo de censura, exigi-
do desde la mas alta plana guberna-
mental es muy peligroso, sobre todo
cuando se implementan durante una
pandemia, protesta o conflicto, en
esos casos, reza el texto, “pueden ser
mortales”.

Por su parte, Felicia Anthonio, acti-
vista y lider de #KeepltOn en Access
Now, asegura que cerrar el inter-
net durante una crisis de salud glo-
bal es increiblemente inseguro”, vy
“sin tener en cuenta la vida humana,
esto es lo que hicieron los gobiernos
en 2020, una y otra y otra vez. Como
nuestro nuevo informe, Suenos rotos
y oportunidades perdidas: un ano en
la lucha por #KeepltOn, analiza, no
hay excusa insondable para justificar
estas abominables acciones guberna-
mentales”.

El pasado ano 2020 las autoridades
de 29 paises cortaron o interfirieron
el internet al menos 155 veces. En el
dia a dia, esto impidid que millones de
personas trabajaran, estudiaran y se
comunicaran con todo su potencial.

Sin embargo, en su forma mas extre-
ma, estos apagones paralizaron el ac-
ceso a informacion que salva vidas y
permitio encubrir abusos espantosos
contra los derechos humanos.

De acuerdo al informe, los principa-
les hallazgos globales y regionales de
2020 incluyen:

— 28 cortes completos de internet
en el mundo, en los que las autorida-
des desactivaron la conectividad mo-
vily de banda ancha;

— En América Latinay el Caribe hubo
un total de cuatro apagones de inter-
net. Estos fueron realizados por Cuba,
Ecuador y Venezuela

- El gobierno de Cuba bloque6 Tele-
gram, WhatsApp, Twitter y otras pla-
taformas de redes sociales durante
tres dias.

- Se implementaron apagones de
internet en: Africa: Burundi, Chad,
Etiopia, Guinea, Kenia, Mali, Sudén,
Tanzania, Togo y Uganda; Asia-Paci-
fico: Bangladesh, Kirguistan, India,
Myanmar, Pakistan y Vietnam; Amé-
rica Latina y el Caribe: Cuba, Ecua-
dor y Venezuela; Europa: B|elorru5|a
y Azerbaiyan;y Orlente Medio y Africa
del Norte: Argelia, Egipto, Iran, Irak,
Jordania, Siria, Turquiay Yemen.



ICLEP DENUNCIA ESPIONAJE E
INTERRUPCIONES EN SERVICIOS DE ETECSA

La organizacion aseguro este domingo que la policia politica
espia a sus periodistas a través de un sistema de escucha
e Intercepcion de comunicaciones

» CUBANET

MIAMI, Estados Unidos. - El Instituto
Cubano por la Libertad de Expresiony
Prensa (ICLEP) asegurd este domingo
que la policia politica cubana espia a
sus periodistas, segun dio a conocer
el fundador y director general de la
organizacion, Normando Hernandez.

En un comunicado oficial, el repor-
tero sostuvo que el trabajo de espio-
naje cuenta con la complicidad de la
Empresa de Telecomunicaciones de
Cuba (ETECSAJ, que activo un sistema
de escucha e intercepcion para todas
las comunicaciones de los miembros
del ICLEP.

“Una fuente en ETECSA nos corro-
bord que la Policia Politica ordend a la
compania que activara un sistema de
escucha para espiar e interceptar to-
das nuestras comunicaciones y que Si
no podian escuchar cortaran los ser-
vicios. Y eso es lo que nos han estado
haciendo en los ultimos cuatro dias”,
revelo Hernandez.

Desde el pasado 24 de febrero, los
directores que conforman la red de
siete medios de comunicacion comu-
nitarios del ICLEP comenzaron a in-
formar a la direccidn general del ins-
tituto que estaban presentando serios

problemas para conectarse a Internet
y para acceder al servicio de llamadas
y mensajeria que ofrece ETECSA, mo-
nopolio de las telecomunicaciones de
Cuba controlado por el Partido Comu-
nista de Cuba (PCC).

Alberto Corzo, director ejecutivo de
ICLEP, inform¢ a la direccion general
del instituto a través de una via alter-
nativa que no tenia forma de comuni-
carse con los directores de los medios
ni por internet ni via telefonica.

“Cuando intento acceder a los ser-
vicios de ETECSA me sale un aviso in-
formandome que mi linea telefdnica
no esta registrada en la red”, preciso
Corzo.

Una situacidn similar reportd el di-
rector de capacitacion del ICLEP, Pe-
dro Luis Hernandez.

También denunciaron irregulari-
dades en el servicios de ETECSA Ma-
bel Paez, directora de El Majadero de
Artemisa; Héctor M. Sierra, director
de Cimarron de Mayabeque; Martha
Liset Sanchez, directora de Cocodri-
lo Callejero; Orlidia Barcelo, directo-
ra de El Espirituano; Carlos Torres,
director de Paginas Villarenas; Juan
Manuel Moreno director de Amanecer

“MI LINEA SIM DEJO DE FUNCIONAR.
NO TENGO SERVICIO DE LLAMADA,
MENSAJERIA NI DATOS MOVILES
Y EL TELEFONO NO RECONOCE LA
LINEA”, INFORMABA POR UNA ViA
ALTERNATIVA A LA DIRECCION GE-
NERAL DEL ICLEP EL DIRECTOR DEL
MEDIO DE COMUNICACION AMA-
NECER HABANERO, JUAN MANUEL
MORENO.

Habanero y Yusleidy Romero directo-
ra de Panorama Pinareno.

En el caso de Romero, quien es in-
geniera en Telecomunicaciones, pre-
sento en la sede de atencidn al cliente
de ETECSA en la provincia de Pinar
del Rio, donde la atendio la gerente de
servicios moviles Gretel Artidiello Mo-
rales, quien no supo explicarle el por
qué no tenia comunicacion telefdnica
a pesar de estar pagando el servicio.

“Le pregunté a la mujer que me
atendid qué pasaba que yo no podia
llamar ni conectarme. Esta lo Unico
que pudo hacer fue revisar si mi linea
para ver si funcionaba introduciéndo-
la en un teléfono de prueba que ellos
tienen. Y, en efecto, mi linea no tenia



problema de ningun tipo. También
probo una linea de la compania en mi
teléfono celular y tampoco mi movil
tenia problemas. La gerente comuni-
co varias veces con el gerente provin-
cial, el cual tampoco conocia que era
lo que estaba causando este conflicto
en las redes”, informo la reportera al
ICLEP.

“Mi linea Sim dejo de funcionar. No
tengo servicio de llamada, mensajeria
ni datos moviles y el teléfono no reco-
noce la linea”, informaba por una via
alternativa a la direccion general del
ICLEP el director del medio de comu-
nicacion Amanecer Habanero, Juan
Manuel Moreno.

Segun Moreno cuando se presento
en la oficina de ETECSA en La Haba-
na lo atendio una especialista en te-
lecomunicaciones que se hizo llamar
Araceli Rodriguez, la cual no logro dar
una explicacion del porque la linea te-
lefonica del periodista no funcionaba.

“Esta manana traté de enviar un
correo a tres colaboradores y estuvo
mas de 10 minutos tratando de salir.
Me consumio 48 megas y al final no
se envio”, explico desde la provincia
de Villa Clara el director del medio
de comunicacion Paginas Villarenas,
Carlos Torres.

Los periodistas Yipsi Pérez, Ma-
nuel Brito Cardenas, Raiza Lodpez
Dias, Silvia Méndez Ortiz, Lucia Al-
varado Rodriguez, Victor Menéndez
Pérez, Tania Puig Gonzalez, Yaneisy
Suarez Gomez, Yoandy Cuéllar San-
chez, Leticia Torres Machado, Lisan-
dra Gonzalez Guerra, Enrique Valdés
Garcia, Adrian Fonseca Soler, Yosvani
Acevedo Roque, Margarita Cinta Vaz-
quez, Yaima Cabrera Jiménez, Norma
Puerto Pérez, Zenia Dominguez Quin-
tana, Midaysi Marrero, Luis Alberto

Diéguez, Onelcy Diaz Becerra, Jorge
Luis Romero Becerra, Daniel Tamayo
Méndez, Reisel Acosta, Lisandro Ca-
ballero, Andy Legra, Mayra Quintana,
Deiysi Martinez Jiménez, Carlos Ma-
nuel Cardenas Gonzalez, Fauri Mar-
tin Gonzalez, Yanela Reyes Jiménez,
Odaysi Castillo, Flora Quinones y Ma-
yelin Sanchil también estan presen-
tando serios problemas para comuni-
cares via internet y telefonicamente.

Entre las principales dificultades
que reportan esta la pérdida de la
conexion por datos durante la mayor
parte del dia, la imposibilidad de ha-
cer llamadas y utilizar el servicio de
mensajeria SMS, asi como la inhabili-
tacion de la linea.

“Cada teléfono, computadora, o dis-
positivo que se conecte a la red tie-
ne un cddigo Unico que se llama MAC.
Ese codigo lo crea el fabricante para
el dispositivo y es imposible de cam-
biar, porque esta en la tarjeta ma-
dre del teléfono. Cuando un teléfono
se conecta a la red de datos, le da su
MAC para que la red sepa quién es él,
por lo tanto, si cambias de linea usan-
do el mismo teléfono, como ya saben
tu MAC, basicamente es un juego aso-
ciarla con tu nueva linea”, aseguro al
ICLEP Salvi Pascual, Master en Cien-
cias de la Computacién y director eje-
cutivo de la plataforma Apretaste.

Para el especialista, la “solucion
técnica es utilizar aplicaciones como
Telegram o adquirir teléfonos o Lli-
neas” que la policia politica desco-
nozca que pertenecen a los directivos
y periodistas del ICLEP.



HACKEAN CUENTA DE FACEBOOK
DE LA PERIODISTA CAMILA ACOSTA

También “cortan los servicios de datos modviles,
pinchan los teléfonos; mi linea telefonica, por elemplo,
hace como sels meses tiene cortado el acceso a
internet”, lamenta la joven periodista de CubaNet.

» CLAUDIA MONTERO

LA HABANA, Cuba. - La cuenta de Fa-
cebook de la periodista de CubaNet Ca-
mila Acosta Rodriguez, donde la joven re-
portera acumulaba 5000 sequidores, fue
nuevamente hackeada el pasado viernes
26 de febrero.

“Entré a la aplicacion y me pidid con-
trasena, la puse y me dijo que estaba in-
correcta; senalé entonces que la habia
olvidado, me enviaron un mensaje a mi
numero de teléfono y la cambié, pero Fa-
cebook me pidié confirmar mi identidad
ya que me notificd que alguien nombra-
do Javier Acosta, con mi mismo ndmero

| telefdnico, habia intentado acceder a mi

cuenta”, conto la reportera.

Segun Acosta Rodriguez, luego los ad-
ministradores de la red social le pidieron
enviar una foto de su documento de iden-
tidad. “"Repeti este mismo proceso varias
veces en tres dias y todavia no recupero
mi cuenta”.

“En una de las ocasiones, pedi a un
amigo que entrara a mi perfil y fue en-
tonces cuando nos percatamos de que
habian cambiado informacion personal,
esta vez mi correo electrdnico”, agrega.

La joven reportera se comunico con
Redes Ayuda, una “organizacion no gu-
bernamental venezolana encargada de
defender los Derechos Humanos a través

de las redes sociales digitales y analdgi-
cas” que la puso en contacto con Access
Now, otra “organizacion internacional de-
dicada entre otras cosas al activismo por
la defensa del internet abiertoy libre”.

“Access Now pudo bloquear temporal-
mente mi cuenta para impedir que me
robaran o cambiaran mas informacion,
pues desde que me involucré en la cam-
pana contra el Decreto-Ley 370 me han
hecho esto”.

A la periodista pinera le han hackeado
su cuenta en Facebook unas cinco veces
en los ultimos meses, ocasiones en las
que también le han robado informacion
personal.

“Ellos (las autoridades) saben que las
redes son nuestro campo de batalla, si
nos sacan de ahi nos restan denuncias al
régimen, trabajo, seqguidores... Ademas,
nos roban datos personales a través de
Messenger”, apunta Acosta Rodriguez,
quien ya vio publicada una vez sus con-
versaciones privadas en un presunto blog
de la Seguridad del Estado.

La Constitucion cubana no hace men-
cion en ninguna de sus paginas a la vulne-
racion de datos personales en el espectro
digital; solo se refiere a las comunicacio-
nes “cablegraficas, telegraficas y telefo-
nicas”, cuando menciona en su Articulo

57 lainviolabilidad de la correspondencia.

“Yo hago también directas desde mi
cuenta de Facebook y me visualizan mi-
les de personas Llrecuerda Acosta Rodri-
guezll. Ahora no puedo hacerlas, quizas
con un perfil temporal, pero no es lo mis-
mo; en la cuenta hackeada tenia mas de
5000 seguidoresya”.

En Cuba, habitualmente periodistas in-
dependientes, activistas, defensores de
Derechos Humanos sufren interrupcio-
nes de su servicio de internet, una de las
estrategias mas comunes de la Seguri-
dad del Estado para silenciar a las voces
criticas.

“Cortan los servicios de datos moviles,
pinchan los teléfonos; mi linea telefonica,
por ejemplo, hace como seis meses tie-
ne cortado el acceso a internet. Es una
practica frecuente que se repite en los ul-
timos tiempos y ha adquirido relevancia
en las redes sociales”, lamenta la joven
periodista de CubaNet.

Acosta Rodriguez es una de las repor-
teras independientes que mas ha sufrido
recientemente el hostigamiento y repre-
sion del régimen, asi como todo tipo de
ataques por parte de la Seguridad del Es-
tado.

En menos de ocho meses, la policia po-
litica desalojo a la joven cinco veces de las
viviendas donde se alquilaba. También
ha sido multada por el Decreto-Ley 370,
detenida arbitrariamente, interrogada,
amenazaday desnudada frente a agentes
del régimen durante una de sus deten-
ciones.

Por su parte, el nuevo hackeo de la
cuenta de Facebook de Acosta Rodriguez
sobrevino tras la repercusion de su en-
trevista con Alberto Navarro, embajador
de la Union Europea en Cuba, reciente-
mente publicada en CubaNet.



RADIOAFICIONADOS CUBANOS VENDEN
CUENTAS DE INTERNET EN EL MERCADO NEGRO

"Yo no uso la conexion para mi porque no tengo Nauta Hogar,
NI VIVO cerca de un parque con serviclio wifl, pero estoy

alquilando mi cuenta en la calle por 1 000 pesos mensuales’,

revelo un radioaficionado a CubaNet

» PABLO GONZALEZ

LA HABANA, Cuba. - A mediados
del ano 2019, los miembros de la Fe-
deracién de Radioaficionados de Cuba
(FRC) pudieron acceder a Internet mas
rapido y barato luego de que ese orga-
nismo llegara a un acuerdo con la Em-
presa de Telecomunicaciones de Cuba
(ETECSA). Ahora, las cuentas de sus
miembros se alquilan en el mercado
informal por hasta 1 000 pesos al mes.

El monopolio estatal ofrece conexidon
nacional con acceso restringido solo a
sitios de dominio nacional (.cu) y cone-
xién internacional. Los usuarios de la
federacion usan la primera para nave-
gar por Internet a través de un tunel
que se crea usando un programa VPN.

La configuracion se realiza desde los
servidores de la federacion en coordi-
nacion con los de ETECSA. El objetivo
principal es que puedan llegar a la red
de redes pagando tres pesos por hora,
aproximadamente.

Es una opcién disponible solo para
miembros de la FRC. Se considera ba-
rata ya que una hora de conexién a In-
ternet en Cuba cuesta alrededor de 20
pesos.

“Yo no uso la conexion para mi

porque no tengo Nauta Hogar, ni
vivo cerca de un parque con servicio
wifi, pero estoy alquilando mi cuen-
ta en la calle por 1 000 pesos men-
suales”, reveld a CubaNet un radio-
aficionado que solicitd anonimato.

La fuente asegura que el cliente
al que renta la cuenta “la usa para
ver Netflix, navegar por Facebook y
YouTube”.

Los afiliados que quisieron apro-
vechar esta oportunidad debian pa-
gar una cuota de 80 pesos mensua-
les, pero con la Tarea Ordenamiento
el monto ascendid a 480 pesos. Pese
a discrepancias, los miembros y la
direccion de la FRC acordaron fijar
el precio en 270 pesos mensuales
por el servicio.

Los radioaficionados pudieron ac-
ceder a Internet con sus cuentas de
FRC en el ano 2018 por medio de un
servidor proxy en las instalaciones
de la institucidon. Algunos accedian
por medio de PAP (un tipo de enla-
ce obsoleto que todavia se usa en
Cubal, otros en zonas wifi y Nauta
Hogar. A pesar de su mala calidad,
sitios restringidos y una cuota de

1GB diario, muchos quisieron afi-
liarse a la asociacién solo para po-
der acceder a Internet mas barato.

“La direccién de la FRC anda en
su mente por los anos 90. Hay mu-
chos sitios a los que no se puede
acceder y otros a los que si llegas a
entrar pueden sancionarte con ex-
pulsion permanente de la organi-
zacion”, comentd a este diario otro
radioaficionado, que se identifico
como Luis Enrique.

"Esta actitud carece de sentido si
tenemos en cuenta que hoy te pue-
des conectar desde un parque wifiy
puedes acceder a cualquier sitio, y
si esta bloqueado se puede usar un
VPN extranjero”.

Actualmente, el valor de las cuen-
tas de radioaficionado con acceso
a Internet a bajos precios continua
subiendo en el mercado negro.



CELULARES EN D()LABES...
Y CON PROBLEMAS TECNICOS

Estos inconvenientes han sido frecuentes en los Ultimos dias

para aquellos usuarios que compraron la oferta mas barata

existente en la tienda de teléfonos MLC de Villa Clara

» LAURA RODRIGUEZ FUENTES

VILLA CLARA, Cuba. - Frente al ta-
ller de reparaciones de ETECSA (Em-
presa de Telecomunicaciones de Cubal)
hay cerca de diez personas que esperan
a que se les haga pasar de uno en uno.
Cada quien averigua por el problema de
su companero en la cola. Mas de seis se
han llegado hasta alli con la misma preo-
cupacion: a algunos teléfonos marca Al-
catel 1S [lcomercializados a 165 ddlares
americanos] la pantalla les parpadea,
mientras que a otros no les funciona el
sistema operativo como deberia.

Una mujer de la fila explica que su
display pestaneo el mismo dia en que
le inserto la linea y que también tiene
problemas para conectarse a Internet.
Otra senora, de noventa anos, lo nece-
sita para comunicarse con sus hijos en
Estados Unidos, pero no logra contes-
tar llamadas en Cuba porque, cuando le
timbran, no aparece el contacto por nin-
gun lugar en su pantalla de inicio. Otro
hombre protesta porque el suyo pierde
la cobertura con facilidad y no logra rea-
lizar videollamadas por WhatsApp.

“Delante de mi devolvieron casi 20 la
semana pasada”, comenta un senor que

se ha decidido a recuperar su dinero.

Estos inconvenientes han sido fre-
cuentes en los ultimos dias para todos
aquellos usuarios que compraron la
oferta mas barata existente en la tienda
de teléfonos MLC (moneda libremente
convertible) de Villa Clara. El otro movil a
la venta, también marca Alcatel, ascien-
de a la suma de 225 dolares americanos
y se agotd rapidamente esta semana.

Una vez dentro de la oficina de repa-
raciones, una trabajadora recepciona el
equipo. Al parecer, ya esta acostumbra-
da a que los clientes lleguen hasta alli
con los mismos reclamos y los recoge
sin hacer muchas preguntas. Para so-
licitar una baja técnica, el equipo debe
encontrarse funcionando en los tres
meses de garantia, pero no debe tener
la pantalla con roturas ni humedad en su
interior. A los tres dias, los propietarios
deben acudir por segunda ocasion a la
misma oficina donde se les entrega el
teléfono con un documento que lo cer-
tifica como “equipo defectuoso”. Enton-
ces, deben dirigirse a la tienda para que
se les devuelva el dinero o se les cambie
el movil por otro del mismo modelo.

Sin embargo, muchos de los usuarios
que acuden a esta oficina deciden que-
darse con el teléfono, a pesar de sus de-
fectos técnicos. “Me dijeron que lo deja-
ra, pero no puedo hacerlo, porque se lo
compré a mi sobrino con mucho sacrifi-
cioy ahi tiene sus fotos y sus cosas. Si lo
entrego, lo restauran de fabrica”, explica
una mujer que se identifica como Odalys
Garcia y que afirma haber comprado
gran parte de esos délares a cuarenta y
ocho pesos por transferencia de una tar-
jeta a otra, un procedimiento que se ha
puesto de moda en los ultimos tiempos
para el comercio MLC.

La senora que recoge los equipos
aconseja a los usuarios que traten de
cambiarlos en la tienda, ya que los telé-
fonos estan muy caros y esta es la Unica
opcidn. No puede recomendar otras ini-
ciativas, a pesar de que hasta alli hayan
llegado personas a cambiar sus celula-
res por segunda ocasion.

Otra de las razones por las cuales los
compradores de estos teléfonos deciden
continuar con el dispositivo defectuoso
son los precios disparados para equipos
de menor gama en el mercado informal.
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En plataformas como Revolico pueden
encontrarse celulares con recepcion 3G
a mas de 200 USD, cambios desiguales
con vueltos impensables y montos de
hasta 10 mil pesos por un movil Sam-
sung o Xiaomi.

Varios reparadores de teléfonos en
Santa Clara han optado por comprar los
celulares rotos que no pueden arreglar-
se por falta de piezas para su reposicion.

“La gente esta desesperada. Aqui a mi
taller llegan todos los dias a preguntar
sitengo algo a la venta”, confirma Osviel
Aguila, reparador de equipos.

“La mayoria de los teléfonos con pro-
blemas que estan circulando de taller
en taller no tienen solucion posible si no
mandan a pedir las piezas afuera. Gene-
ralmente, pierden la bateria o el tactil.
Todo eso tenia arreglo antes, pero ahora
no hay como repararlos. He visto en las
redes que los precios estan mandados y
zumbados”, anade.

En las afueras de la oficina comercial,
donde se arma otra cola para las devo-
luciones o compra de equipos, una mu-
jer les propone a los presentes en la cola
que opten por el reintegro del dinero a la
tarjeta, que no pidan otro celular de esos
a cambio.

“A una vecina le probaron tres teléfo-
nos y todos tenian el mismo problema.
Parece que fue un lote mal comprado”,
afirma. “Yo estoy aqui hoy para devolver
el mio. Con el trabajo que he paso para
conseguir esos dolares, no puede ser a
suerte y verdad”.



TRANSFERMOVIL Y EL PAGO DE

SERVICIOS: UN COMERCIO
ELECTRONICO INSUFICIENTE

"Pagar las facturas por esta via solo nos ha
traido problemas y muchos tramites

para reclamaciones’

» ORLANDO GONZALEZ

LA HABANA, Cuba. - Transfermo-
vil, la plataforma informatica para
suscriptores de la red celular que
permite pagar los servicios publi-
cos y gestionar otros desde cual-
quier terminal movil, “no acaba de
funcionar como deberia”.

Las quejas y el malestar entre
los usuarios inundan las redes so-
ciales debido a los continuos fallos
y a insuficiencias en el funciona-
miento de la aplicacidn.

“Por tratar de ahorrar tiempo vy
esfuerzo y quitarme las colas de
encima, comencé a pagar las fac-
turas de la electricidad y el teléfo-
no a través de la aplicacion. Pero
mi experiencia personal ha sido
bastante desagradable, porque me
han descontado el dinero”, expresd
a CubaNet Yudeisy Gonzalez, tra-
bajadora por cuenta propia.

La mujer revelo que la propia
Unidn Eléctrica de Cuba (UNE] qui-
so cortarle el servicio de electrici-
dad porque el pago online realiza-
do no tenia respaldo en la base de

datos de la empresa.

“Les aparecia como que no lo
habia pagado aun. Al final lo bara-
to sale caro, porque perdi mucho
mas tiempo. Por suerte, después
de muchos tramites burocraticos y
varias reclamaciones, todo se so-
luciond. Pero hubiese sido mejor
hacer la cola e ir personalmente
a pagar la electricidad a pesar de
exponerme al COVID-19 que pasar
por todo eso”, sostuvo Gonzalez.

La mayoria de los problemas de
la plataforma estan relacionados
con fallas del sistema a la hora de
acceder a los pagos de las factu-
ras, asi como errores de sincro-
nizacion con las empresas de Gas
Manufacturado, la Empresa Eléc-
trica, la Empresa de Telecomuni-
caciones de Cuba (ETECSA) y Co-
rreos de Cuba.

“El sistema que utiliza Transfer-
movil es obsoleto. Todo trabaja por
SMSy con codigos USDD, por lo que
siempre tendras que buscar un lu-
gar con buena cobertura para que

no den error los comandos. Cuando
hay congestion en la red de ETEC-
SA, que es casi siempre, es impo-
sible realizar alguna operacion y
ETECSA solamente permite tres
diarias”, expresd Alain Hernandez,
un joven informatico que también
usa Transfermovil debido a que “no
hay muchas opciones para elegir”.

Otros problemas de autentifica-
cion, errores en las transferencias
y en los estados de las tarjetas
también han sido reportados por
los usuarios en las redes sociales,
asi como el descuento incorrecto
de los porcentajes de beneficio que
ofrece el monopolio estatal de las
telecomunicaciones.

“Si pagas una factura, haces una
transferencia y revisas tu saldo ya
no podras hacer nada mas hasta el
dia siguiente, es algo que parece
del siglo pasado”, anadio Hernan-
dez.

Asociadas a Transfermovil, el
régimen cubano tratdé de habilitar
tiendas online para realizar pagos
y fomentar el comercio electronico
en la Isla, pero la mala gestiony el
mal funcionamiento técnico e ines-
tabilidad de la plataforma han dado
al traste con un servicio fiable para
los usuarios.

Segun cifras oficiales, la plata-
forma realiza mas de 16 millones
de operaciones mensuales. Se es-
tima que cada seis segundos algun
cubano utiliza sus servicios. Sin
embargo, los propios medios de la
Isla han reconocido que el sistema
bajo el que opera Transfermovil
presenta brechas de seguridad vy
muchos cubanos han sido estafa-
dos por esta via.



“EL DIRECTORIO VBG”, UNA APK DE
DENUNCIAS CONTRA VIOLENCIA
DE GENERO EN CUBA

Se trata de un mapa de servicios telefonicos para la atencion
a victimas y sobrevivientes de violencia de genero en la Isla

» ORLANDO GONZALEZ

LA HABANA, Cuba.- “El Directo-
rio VBG”, asi se nombra la aplicacién
movil desarrollada por MahoStudios
en colaboracion con estudiantes de
la Universidad de Ciencias Informa-
ticas (UCI), creada con el objetivo de
tener a la mano los numeros telefo-
nicos para atender a victimas de vio-
lencia de género en Cuba.

Segun el Servicio de Noticias de la
Mujer de América Latina y el Caribe,
“El Directorio VBG contiene un mapa
de servicios por provincias, con la
identificacion de los lugares y teléfo-
nos en cada municipio de las estacio-
nes y subestaciones de la Policia, las
sedes de la Fiscalia y de la Federa-
cion de Mujeres Cubanas (FMC], ins-
tituciones en las que las mujeres vio-
lentadas encontraran recursos para
su atencion”.

Medios oficialistas de la Isla expli-
caron que “la herramienta conté con
la coordinaciony apoyo de la FMC y el
Fondo de Poblacion de Naciones Uni-
das (UNFPA], y se suma a otras ini-
ciativas para articular redes de apoyo
mas efectivas, como la linea telefoni-
ca 103, de cobertura nacional, donde
se ofrece ayuda psicosocial y deriva-

cion hacia servicios del sistema de
proteccidn policial, juridica y de sa-
lud”.

En los ultimos anos, la situacion de
los feminicidios en la Isla ha conti-
nuado sin solucion. A pesar de varias
peticiones hechas por activistas a la
Asamblea Nacional del Poder Popu-
lar, quedo fuera del programa legis-
lativo 2020-2022 la elaboracion de
una ley que enfrente la violencia de
género.

La Red Femenina de Cuba y otras
organizaciones independientes de-
nunciaron que en 2020 en la Isla se
registraron al menos unos 10 femi-
nicidios.

Por otra parte, la Federacidon de
Mujeres Cubanas (FMC]) reconocid
el aumento de la violencia contra las
mujeres durante el confinamiento
provocado por la pandemia del coro-
navirusyaprobd la creacién de una li-
nea de acceso telefonico para que las
victimas puedan denunciar o aclarar
interrogantes.



PROSTITUCION EN CUBA:
“AHORA TRABAJAMOS POR INTERNET”

"Hay tanta necesidad en este pais que tener un yuma (extranjero]
es un lujo”, confiesa una joven habanera entrevistada por CubaNet.

» ENRIQUE DIAZ Y VLADIMIR TURRO

LA HABANA, Cuba. - Al igual que
otros negocios que ofrecen servicio
al sector turistico, la prostitucion ha
tenido que reinventarse durante la
pandemia de coronavirus. La escasez
de visitantes extranjeros debida a las
medidas restrictivas del régimen cu-
bano para frenar el aumento de los
casos de COVID-19 en la Isla ha obli-
gado a los trabajadores sexuales a
encontrar estrategias en aras de no
perder el sustento economico de sus
familias.

Maria (seuddénimo], con solo 17
anos de edad, es una de las jovenes
cubanas que se dedica al negocio del
sexo. Desde muy joven recae sobre
sus hombros todo el peso del sus-
tento economico familiar; po eso [l
asegurall se prostituye desde los 14
anos.

“Doy gracias a Dios de que existen
internet y las redes sociales porque
con eso estamos sobreviviendo mi
familia y yo. Conozco a los extranje-
ros en Facebook y por ahi les ofrez-
co mis servicios sexuales. Hacemos
videollamadas en vivo, les bailo, me
masturbo; a lo Unico que no llegamos
es a la penetracion pero asi ellos re-
suelven y yo también”, contd la joven
a CubaNet.

Apenas siendo una nina, Maria fue

abandonada por su madre y quedd
bajo el cuidado de su abuela y de su
padre, quienes se encargaron de ella
hasta su adolescencia. Luego tomo
las riendas de su vida y de la econo-
mia de su hogar.

“Recuerdo que de nina muchas ve-
ces me acosté con un vaso de agua
con azucar en la barriga. Mi padre
ganaba muy poco y apenas alcanzaba
para comer, asi que cuando vi la po-
sibilidad de sacar dinero de mi cuer-
po no lo pensé dos veces porque no
tuve muchas opciones”, lamento.

Ser médico, recuerda, era uno de
sus principales suenos. Ansiaba via-
jar a otros paises y regresar a Cuba
cargada de “pacotilla”.

“De nina, como es logico, jamas
pensé en convertirme en una pros-
tituta sobreviviente, porque cuando
uno hace el sexo por dinero, al me-
nos en Cuba, es para alimentarse,
vestirse y ayudar a la familia, se hace
para sobrevivir”.

Y si, también quiero irme del pais,
siempre he sonado con irme de Cuba.
Quiero conocer otros lugares, cono-
cer otra vida que no sea tan misera-
ble como esta. Quiero casarme, tener
hijos, pero no en este pais, no voy a
traer un hijo al mundo para que pase
por lo mismo que yo”, expreso.

La situacidén econdmica suele ser
uno de los principales factores que
inducen a muchos jovenes a la pros-
titucion. En la Cuba actual incluso
pueden verse hasta personas con
titulos universitarios prostituyéndo-
se, quizas para salir del pais o sim-
plemente en busca de mejoras eco-
ndmicas.

“Hay tanta necesidad en este pais
que tener un yuma [extranjero) es
un lujo, ademas, te da nivel en la so-
ciedad”, apunta Maria.

“Todo el que vende cosas ilegales
viene a verte, como ellos saben que
eres jinetera (prostituta) también
saben que tienes dinero, por tanto,
les puedes comprar lo que te pro-
pongan, aunque el precio sea alto”,
indico.

Rosa (seuddnimo], otra joven en-
trevistada por CubaNet bajo condi-
ciones de anonimato, siguio el mis-
mo camino que Maria: optd por la
prostitucion para tener con qué ali-
mentar a su madre y sus hermanas.

“La primera vez que me acosté
con un extranjero la recuerdo como
el peor dia de mi vida. Yo era casi
una nina y aquel viejo tenia casi 80
anos. Cuando empez6 a tocarme yo
me queria morir”, explica la joven.

“Después vino la parte mas im-



portante, cuando me pago: era la pri-
mera vez que veia tanto dinero junto,
aquel viejo me dio 100 dolares. Com-
pré de todo, desde galleticas para
mis hermanas hasta un par de zapa-
tos para mi madre, porque la pobre
estaba descalza”, refirido Rosa.

Asimismo, cuenta que tras la lle-
gada de la pandemia de coronavirus
el negocio de ofrecer sexo a turistas
se ha visto afectado por la escasez de
visitantes. De esa forma, ha tenido
que reinventar sus servicios para no
perder el sustento econdmico.

“Ahora muchas trabajamos por in-
ternet, les mandamos (a los clientes)
videos nuestros haciendo lo que nos
pidan. Aunque no pagan lo mismo no-
sotras tampoco tenemos que acos-
tarnos con ellos, asi que el sacrificio
no es mucho y eso es una ventaja”,
aseguro.

Segun explica, como pago por sus
servicios actualmente también acep-
ta una recarga moavil cuyo saldo ven-
de en efectivo para sufragar sus ne-
cesidades.

“Me han puesto hasta 100 délares
en el teléfono y con eso he ido vivien-
do. Total, si ya te digo que es hasta
mejor que tirarte encima un feno-
meno de esos. No sabes el asco que
se siente cuando te acuestas con al-
guien que no te gusta”, termina Rosa.




DESARROLLAN EN CUBA
APLICACION PARA CONOCER
ESTADO DE PRUEBAS PCR

Se trata de una plataforma de "monitoreo epidemioldgico”
desarrollada por la empresa Datys que publicara
los resultados de las pruebas en menos de 24 horas

» PABLO GONZALEZ

LA HABANA, Cuba. - Cubanos sos-
pechosos de contagio por COVID-19
podran conocer los resultados de las
pruebas PCR por medio de un nue-
vo sistema informatico, segun dio a
conocer este martes el diario oficial
Guerrillero, 6rgano de prensa de la
provincia de Pinar del Rio.

Se trata de una plataforma de “mo-
nitoreo epidemioldgico”, desarrolla-
da por la empresa Datys, que publi-
carad los resultados de las pruebas
“en menos de 24 horas”.

Eliseo Corona Castellanos, jefe
del Area de Inteligencia y Negocios
de Datys, declaro al medio oficialis-
ta que “el Unico requisito es ofrecer
al momento de la toma de muestra
un numero de teléfono celular o di-
reccion de correo electronico”, a tra-
vés de los cuales las personas seran
notificadas, ya sea por el servicio de
mensajeria rapida de Cubacel o por
la via digital.

Segun Guerrillero, el sistema con-
tara con una aplicacion que se conec-
ta a una base de datos para brindar
dicha informacién de forma autdno-
ma. Asimismo, se dard a conocer un

numero de teléfono para rastrear el
estado de la prueba.

La nota anade que Datys esta tra-
bajando en el desarrollo de esta he-
rramienta desde el ano 2020. El obje-
tivo de la aplicacidén es optimizar los
procesos de trabajo organizando los
datos. Segun un especialista el ma-
nejo estadistico de la empresa, esto
sera mucho mas facil desde la nueva
plataforma.

La web oficialista Cubadebate re-
plicd la informacion sobre la apli-
cacion. Alli, varios foristas cuestio-
naron el proceso empleado por las
autoridades para dar a conocer los
resultados de las pruebas PCR.

“Que lo implementen bien. Mi tia
lleva nueve dias internada sin saber
nada de su PCR y el médico dice que
ya no sabe a quién llamar. No es solo
su caso, existen hay varios”, senalo
un usuario identificado como Arturo.

En otro comentario, un internauta
“nombrado” Teodoro dijo: “La ver-
dad que esto no es nada novedoso.
En Chile uno puede ‘recoger’ los re-
sultados de analisis de laboratorio
accediendo a la web de la clinica u

hospital con su carnet de identidad y
un codigo que le dan al tomarse las
muestras. Esto desde hace mas de
15 anos”.

El periodico Guerrillero destaca
que el hecho de se puedan conocer
los resultados con mas rapidez ayu-
dara a perfeccionar el manejo de las
capacidades hospitalarias y centros
de aislamiento.

La plataforma sera de dominio pu-
blico y las instituciones de salud po-
dran obtener informacion sobre la
cantidad de PCR realizados en total
y por municipios, asi como su resul-
tado.

Durante los ultimos dias, la situa-
cion epidemioldgica ha continuado
en fase critica. El mas reciente parte
oficial ofrecido por el Ministerio de
Salud Publica senala que hasta ayer
se encontraban ingresados para vigi-
lancia clinica epidemioldgica 16 798
pacientes, de ellos, 3 153 sospecho-
sos, 8 702 en vigilanciay 4 943 confir-
mados activos. Del total de ingresa-
dos, 4 876 presentan evolucion clinica
estable, mientras que recibian aten-
cion en salas de terapia intensiva 67
pacientes confirmados: 31 criticos y
36 en estado grave.

Durante los ultimas semanas, al-
gunos territorios del pais también
han reportado dificultades con los
test para detectar la COVID-19. En
enero, residentes del municipio de
Mayabeque aseguraron a CubaNet
que los funcionarios de la salud es-
taban realizando una prueba por fa-
milia debido a la escasez de material
y a la falta de personal de salud para
realizar el trabajo.



EXIGEN A ADOLESCENTES EN
SANCTI SPIRITUS COMPARTIR DATOS
DE SUS REDES SOCIALES

Una exigencia del DTl a las instituciones educacionales de
Trinidad solicita a los estudiantes de ensenanza secundariay
media datos de sus redes sociales

» CLAUDIA PADRON CUETO

CIUDAD DE MEXICO.- En el grupo pri-
vado de Facebook Trinitarios una usua-
ria identificada como Mercedes denun-
cid que en las escuelas del municipio
estan pidiendo a los ninos y adoles-
centes los datos relacionados con sus
perfiles en redes sociales y telefonia
movil. Tal demanda la atribuyen como
una exigencia del DTl a las instituciones
educacionales.

En la publicacion, otros usuarios co-
rroboraron la orden y manifestaron su
molestia. “Es cierto, a mi hija se lo pi-
dieron”, escribié Jenny a lo cual otra
madre ,Yuleydi anadio que en su caso
paso igual.

CubaNet confirmo6 la denuncia con
otros cuatro familiares de estudiantes
involucrados. Todos coincidieron que
entre los datos que los chicos debieron
compartir estaban: numero de celular
y el nombre del propietario de la linea,
perfiles en redes socialesy grupos a los
que pertenecen en Facebook, WhatsA-
pp y canales de Telegram. A ninguna
de estas familias se les informd o pidio
consentimiento.

Las familias relatan que a mediados
de la semana anterior, en varios cen-
tros educacionales de nivel secundario
y medio de la localidad, los maestros
pusieron frente a sus estudiantes una

hoja en blanco para que estos llena-
ran los datos anteriormente descritos.
Segun dijo a CubaNet Margarita, la tia
de uno de los adolescentes, unos dias
después en el preuniversitario urbano
Eduardo Garcia Delgado los profeso-
res citaron a los padres porque algunos
jovenes habian brindado informacion
falsa sobre sus perfiles. No estaban de
acuerdo con facilitar los datos y mintie-
ron. La exigencia de llevar el registro,
expresaron entonces, provenia del DTI
y no de la escuela. No debian resistirse.

Ante la pregunta de por qué quieren
tener localizados los perfiles de cada
uno de los muchachos y los grupos a
los que pertenecen, Margarita especula
que parece un “mecanismo de vigilan-
cia para limitar lo que pueden compar-
tir o hablar en redes”.

En 2017, un analisis de Amnistia In-
ternacional sobre la censura en Cuba
del espacio virtual y los mecanismos de
control los calific6 como una extension
de la vigilancia ciudadana que realizan
en el mundo offline. El estudio agrega
que saberse vigilado en Internet hace
mas probable la autocensura para con-
sumir o compartir contenidos que pue-
dan ser criticos sobre la gestion estatal.
Este, para algunos de los familiares en-
trevistados, puede ser uno de los obje-

tivos de la medida.

Varios estudiantes cubanos, funda-
mentalmente del nivel superior, han
sido hostigados por sus publicaciones
en redes criticas a la gestion estatal.
En septiembre de 2020 el estudiante de
Medicina José Carlos Santos fue expul-
sado de la carrera tras un intercambio
online que sostuvo con un directivo em-
presarial de la provincia de Artemisa.
El joven, de 23 anos, fue separado de la
universidad por responderle a un fun-
cionario del Mariel cuando este llamd
“gusanos” a los cubanos emigrados.
. Con esta medida de vigilancia busca
un funcionario local entusiasta evitar la
libre expresion de los adolescentes?

Para Margarita también resulta pre-
ocupante que deseen conocer a nombre
de quién esta la linea movil que usan los
menores de edad. “Puede ser un pre-
texto para presionar a los padres por
permitir a los chicos el acceso a redes”.

Desde los mismos inicios, Internet
nunca se concibido como un espacio li-
bre en Cuba para ninguna edad. En
1996, cuando se reguld sobre el cibe-
respacio por primera vez, las suspica-
cias politicas quedaban entre lineas. En
esa fecha el Decreto-Ley 209 estable-
cid que el acceso a las redes de infor-
macion tendria un “caracter selectivo”
y que la informacion que circulara por
ella tendria que ser “fidedigna”, “en co-
rrespondencia con nuestros principios
éticos” y que no podria “afectar los inte-
reses ni la seguridad del pais”.

En lo adelante las autoridades no
solo fueron llamativamente morosas
para conectar la Isla (apenas en 2015
aparecio la conexion wifi en parques),
sino que regularon de manera estricta
el acceso a laredy la creaciony consu-
mo de contenidos.

Luego, con la conexion de datos en
2018, los cubanos, a pesar de los precios



altos, comenzaron a navegar, consumir
informacion independiente, expresarse
con menos restricciones en sus redesy
a promover iniciativas ciudadanas des-
de el espacio virtual. Segun el gobier-
no cubano, en la isla hay 7.1 millones
de ciudadanos con acceso a internet, lo
que representa un 63 por ciento de la
poblacion. Unos 3.4 millones tienen da-
tos moviles y mas de seis millones tie-
nen lineas de telefonia celular activas.

Y este es un escenario que eviden-
temente preocupa al régimen de la
isla. Justo 11 dias después que la co-
nexion por datos moviles fue posible,
el presidente cubano habia firmado el
Decreto-Ley 370, que criminaliza los
contenidos que se comparten en redes
sociales. Ademas de las multas y deco-
misos del 370, no ha cesado el bloqueo
de plataformas informativas o paginas
de organizaciones opositoras. A los ac-
tivistas se les corta el servicio de modo
selectivo en fechas especificas, y el 27
de noviembre de 2020 demostraron que
pueden apagar el internet en Cuba. En
medio de este contexto, que se intente
mantener en la mira las redes de los
adolescentes no resulta descabellado.

Otra madre de un adolescente que
cursa estudios en la secundaria Carlos
Echenagusia Pena de Trinidad, y que
pide se resguarde su identidad, sostie-
ne su indignacion ante lo sucedido.

“Nosotros como padres tenemos la
obligacion de velar lo que nuestros hi-
Jjos hacen en sus cuentas, pero solo
nosotros. Nadie tiene el derecho de in-
vadir la privacidad de ellos”. La madre
asegura que nadie le contacto o le in-
formo de antemano. “Son menores de
edad y deben contar en la escuela con
sus familias antes de pedirle ese tipo de
informacion. Siento que abusaron de su
inexperiencia'y miedo.”




“LA BOLA”, EL JUEGO DE ESTAFA PIRAMIDAL
QUE SE HA VUELTO VIRAL EN CUBA

"La Bola” se basa en el Esquema Ponzi, una operacion
fraudulenta de inversion que implica abonar a los inverso-
res actuales los intereses obtenidos del dinero de nuevos

Inversores

» ORLANDO GONZALEZ

LA HABANA, Cuba. - Un nuevo juego
llamado “La Bola” inunda las redes so-
ciales en Cuba. Se trata de una estafa
piramidal que utiliza el Esquema Ponzi
como vehiculo de funcionamiento.

Grupos de Telegram, WhatsApp vy
Facebook tratan de captar nuevos in-
versores para poder mantener a flote
“La Bola”, y cada vez son mas los cu-
banos que caen en este tipo de estafa.

El juego consiste en llenar las 15
casillas del circulo con personas que
entren con la suma de dinero indica-
da por el administrador del grupo. Los
primeros en llegar con su dinero van
rotando hasta llegar al centro y cobrar
la recompensa.

La inversion inicial y la recompensa
varian desde los 500 pesos cubanos
[CUP) de entrada con una recompen-
sa de 4 000 CUP, hasta una inversion
inicial de $4 500 CUP, para una recom-
pensa mayor de 38 000 CUP. En algu-
nos casos, el administrador del grupo
cobra un plus extra de hasta 50 USD en
cada ciclo por gestionar el juego.

“Se trata de una estafa piramidal
donde se pagan las ganancias con la
llegada de capital fresco de nuevos in-
versores. Se mantiene funcional mien-
tras que esté entrando gente nueva
con capital fresco, pero, a la larga, la

burbuja explota y la mayoria de las
personas pierden su dinero”, explicé a
CubaNet Eduardo Gdmez, un informa-
tico que reside en La Habana.

Los nuevos participantes deben
atraer nuevas personas al juego para
que siga entrando capital fresco para
pagar a los ganadores.

“Esa es la inversion: que los nuevos
capten mas personas y asi continuar
generando ingresos. Yo ya he cobrado
tres veces porque he completado el ci-
clo”, comento a este diario bajo anoni-
mato un joven que asegura haber juga-
do varias veces.

El juego se mantiene vivo mientras
entren nuevos donantes con capital
fresco, pero este sistema no invierte
en instrumentos financieros ni de otro
tipo, solo redistribuye el dinero de unos
Inversionistas hacia otros.

El sistema funciona solamente si
crece continuamente la cantidad de
inversores en la piramide. Una vez que
deja de entrar gente a “La Bola", el
estafador se ve impedido a cumplir su
promesay la piramide colapsa.

Recientemente, un tipo de esquema
Ponzi similar, pero usando criptomo-
nedas, se popularizé en la Isla.

“Trust Investing, asi como cualquier
otra web que te prometa un retorno

de inversidn con criptomonedas total-
mente desconocido por el inversionis-
ta, es un scam”, explicd hace varios
meses el programador y youtuber cu-
bano Erich Garcia Cruz, quien, a su vez,
alertd que la caracteristica de este tipo
de estafas es que funcionan, hasta que
dejan de hacerlo en el acto.

Desaparecen “ipso facto... de la no-
che a la manana”, senalo Garcia.

Aunque estafa piramidal es uno de
los enganos mas conocidos, muchos
siguen cayendo. Se ofrecen altos retor-
nos en poco tiempo y utilizar parte del
dinero de los nuevos inversores para
pagar a los antiguos y dar apariencia
de que el negocio funciona.

“Si un negocio de este tipo promete
rentabilidad segura (altos porcentajes
de ganancias) y pide reclutar personas
que inviertan su capital, lo mas segu-
ro es que se encuentre en presencia
de una estafa piramidal con Esquema
Ponzi”, dijo Eduardo Gomez.

Este domingo, la revista Alma Ma-
ter, una publicacion oficial dirigida a la
comunidad universitaria, alerto sobre
“La Bola” y pidi6 a los jovenes que no
se dejen llevar “por la primera impre-
sion atractiva y tentadora de estos es-
quemas’.

El medio destaco ademas que el fe-
nomeno “no es nada nuevo” ya que se
ha visto en diversos paises, como Ar-
gentina, México, Chile, Colombia, Uru-
guay y Ecuador.



“LA BOLA” NO AGUANTA MAS: SE DISPARAN
DENUNCIAS POR ESTAFA EN LA HABANA

La gran estafa piramidal viralizada en las redes sociales comienza a dejar
una estela de detenciones, multas, rinas y extorsiones

» OSNIEL CARMONA BREIJO

LA HABANA, Cuba. [] La gran estafa
piramidal viralizada en las redes sociales
bajo el nombre “La Bola” comienza a dejar
una estela de detenciones, multas, rinasy
centenares de personas timadas con su-
mas de dinero que oscilan entre los 25y
cinco mil pesos.

Solo en la estacion policial de El Capri,
sede municipal de la Policia Nacional Re-
volucionaria ([PNR) en Arroyo Naranjo, ha-
bian acudido hasta el pasado 15 de febrero
mas de trescientas personas a denunciar
estafas vinculadas a ese juego.

La informacidn fue ofrecida desde bajo
condicion de anonimato por uno de los
agentes del orden que alli trabajan. La
fuente amplia que los diez sectores po-
liciales del municipio también registran
denuncias de personas estafadas en “La
Bola”, ademas de la ocurrencia de varios
hechos violentos derivados de ajustes de
cuenta contra personas que administra-
ron alguna de estas piramides.

“Los dias 11, 12y 13 Llde febreroll fue-
ron los mas dificiles. Por ejemplo, en los
Consejos Populares Capri y La Guinera
tuvimos que intervenir en seis hechos de
sangre por ajustes de cuenta. También
tenemos nueve personas detenidas por-
que fueron estafadas y, para recuperar
su dinero, quisieron desbalijar a la fuerza
la casa del organizador del juego”, dijo el
agente.

El Codigo Penal cubano, en su Articulo

334, sanciona de tres meses a un ano de
privacion de libertad o impone multas de
cien a trescientas cuotas a quienes “con
el propdsito de obtener para si o para otro
una ventaja o patrimonio ilegal ilegitimo, y
empleando cualquier ardid o engano que
induzca a error a la victima, determine a
este a realizar o abstenerse a realizar un
acto en detrimento de sus bienes o los de
un tercero”.

El Articulo 220 también establece de
tres meses a un ano de carcel o multas
de cien a trescientas cuotas para quienes
organicen o promuevan juegos prohibidos.
Ambos articulos contemplan atenuantes
que pueden elevar las penas hasta diez
anos de privacion de libertad.

Sin embargo, la masificacion del juego
entorpece la aplicacion de la ley. En la es-
tacion policial de Parraga uno de los ofi-
ciales argumentd que “la mitad de La Ha-
bana esta metida en "La bola’, por lo que
“resulta muy complicado procesar a tanta
gente”.

En la barriada Mantilla, Isabel Figueredo
asegura que, para evitar la avalancha de
quejas, las fuerzas del orden multan a los
denunciantes bajo la premisa de que “tan-
ta culpa tiene el que mata la vaca como el
que le aguanta la pata”.

“Son siete mil pesos (de multa) para
todo el que vaya a denunciar, y a los ad-
ministradores del juego ni los llaman. Es
como para meterle miedo a la gente, para

que nadie vaya a la unidad. Todo se resume
en quedarse estafado o mataral HP que te
estafd”, reveld Figueredo, quien junto a su
hija invirtid nueve mil pesos en “La Bola”.

Conocida entonces como “la burbuja”,
anos atras los cubanos ya habian sido vic-
timas de este tipo de estafa piramidal in-
ventada hace un siglo en los Estados Uni-
dos por el emigrante italiano Carlo Ponzi.

La modalidad se compone de cuatro
etapas que involucran a quince participan-
tes. Es un sistema piramidal [lo de esca-
leral ] donde muchos benefician a unos
pocos que ingresan el 800 por ciento de su
inversion.

En el escalon inicial se ubican las ocho
ultimas personas que ingresan a ‘La
Bola”, depositando una suma de dine-
ro acordada. La fase dos acoge a cuatro
participantes, quienes deben captar dos
nuevos jugadores para subir al nivel tres,
donde se encuentran otras dos personas
aguardando a que el ocupante del nivel
superior cobre para ocupar su lugar.

Cada vez que el primer escaldn de ocho
jugadores se completa, cobra el escaldn
cuatro y el tercer escalon de dos jugado-
res se divide en dos circulos que deben re-
clutar, cada uno, ocho nuevos inversores
para completar el ciclo. Constantemente
se requieren nuevos miembros que ali-
menten los grupos que se van dividiendo.

“A mediano plazo siempre va a colap-
sar, dada la necesidad infinita de reclutar



personas que aporten dinero fresco. Se
trata de un sistema insostenible porque
la inversion no tiene el respaldo de ningun
método financiero probado, no genera bie-
nes o servicios. Siempre habra ocho veces
mas perdedores que ganadores”, explicd
el Licenciado en Economia (r] Rafael Téllez
Medina.

Ciclica y sin fin, como el cuento de la
buena pipa, la estafa proliferd en el mar-
co de la crisis generada por la inflacion y
el desabastecimiento imperante en la ciu-
dad. Aunque muchos alegan haber sospe-
chado que podian ser robados, vieron en
“La Bola” una posibilidad de obtener dine-
ro facil y rapido.

“Por ldgica sabes que hay alguna tram-
pa, pero este tipo de cosas te envuelven
porque las terminas viendo como la opor-
tunidad de resolver problemas que tarda-
rias anos en sacar a flote”, apuntdé Marcelo
Galindo, quien pudo cobrar 36 mil pesos en
par de oportunidades.

“Lamentablemente, unos ganan y otros
pierden su dinero, a veces todo el que tie-
nen. Por eso son las punaladas y los ma-
chetazos que se estan dando por ahi”.




PLATAFORMA “TUENVIO”
SUMA MAS DE VEINTE
INTERRUPCIONES EN 2021

"Tu entras a la tienda y no encuentras nada. Hay que
acceder al sitio en horarios especificos y batallar para
poder Sgbir un combo al carrito”, comento a CubaNet
Carlos Alvarez, usuario de la aplicacion

» PABLO GONZALEZ

LA HABANA, Cuba. - TuEnvio, la
plataforma para el comercio electro-
nico en Cuba, reportd en los meses
de enero y febrero Llpor medio de su
canal oficial de Telegramll mas de
veinte interrupciones del servicio.

Las suspensiones tuvieron que ver
con problemas técnicos en la propia
plataforma y con la integracion de
los servicios de pago Transfermovil y
EnZona.

“Estimados clientes, estamos pre-
sentando dificultades al enviar los
pagos a Transfermovil. Trabajamos
en resolverlo cuanto antes. Reco-
mendamos pagar via EnZona en lo
que resolvemos el problema”, senala
el Ultimo anuncio por parte del equi-
po oficial de TuEnvio.

A pesar del desabastecimiento vy
los cortes de conexidn en las diferen-
tes tiendas que operan con la plata-
forma, TuEnvio ha registrado mas de
medio millon de usuarios, segun da-
tos oficiales de la Corporacion CIMEX
S.A, la entidad estatal encargada de
su desarrollo.

“Tu entras a la tienda y no encuen-
tras nada. Hay que acceder al sitio en

horarios especificos y batallar para
poder subir un combo al carrito”,
comento a CubaNet Carlos Alvarez,
usuario de la aplicacion.

“Muchas veces paso dos horas tra-
tando de comprary al final me voy sin
nada. El servicio no funciona como
una tienda normal”, agrego.

Por otra parte, los desarrollado-
res de la plataforma han explicado
en varias ocasiones que el producto
permanece en el “carrito” durante
30 minutos, “tiempo suficiente para
efectuar el pago”. Si se cumple ese
tiempo y todavia no se ha realizado
el pago, “el producto se baja auto-
maticamente del carrito”. Lo mismo
ocurre si durante el proceso de pago
sucede cualquier problema en la pla-
taforma, las pasarelas o los bancos.
Segun varios testimonios, estos “re-
botes” Llcomo se les conoce en la ca-
lleld ocurren con frecuencia.

TuEnvio solo ofrece combos de
productos de primera necesidad vy
la venta esta restringida a un combo
diario por persona.



¢COMO EVITAR ROBO

DE CREDENCIALES EN FACEBOOK?

Tras el reciente hackeo que sufriera la periodista
Camila Acosta en su cuenta de Facebook, CubaNet ofrece
algunas herramientas que permitiran a los usuarios blindar

sus perfiles

» PABLO GONZALEZ

LA HABANA, Cuba. - Tras el recien-
te hackeo que sufriera la periodista
independiente Camila Acosta en su
cuenta de Facebook, CubaNet ofrece
algunas herramientas que permitiran
a los usuarios blindar sus perfiles y
evitar los peligrosos ciberataques, tan
frecuentes en la era de Internet y las
redes sociales.

Para proceder en esa direccion, los
especialistas en seguridad informatica
coinciden que es una buena practica
activar la opcion de autenticacion de
dos pasos si se quiere elevar el nivel
de seguridad en servicios como Gmail,
Facebook, Twitter y otros. De esta for-
ma se dificultan los ciberataques y los
intentos de robo de datos.

Son incontables los sitios en Inter-
net que se apoyan del servicio de men-
sajeria celular (SMS) para recuperar
contrasenas olvidadas. A menudo los
hackers recurren a esta opcion para
burlar la seguridad y obtener completo
acceso sobre cuentas personales.

El caso Cuba

La politica de privacidad de la Em-
presa de Telecomunicaciones de Cuba
[ETECSA) sefala que no se necesita
autorizacion del titular para ceder in-
formacion personal cuando se trata de
“informacion requerida por una enti-

dad publica o administrativa en ejerci-
cio de sus funciones legales o por or-
den judicial”.

El monopolio estatal cuenta con ac-
ceso a todos los mensajes de sus mi-
llones de usuarios, con lo cual pueden
acceder con facilidad cualquier cuenta
con tan solo conocer el niumero de te-
léfono de la victima.

Este hecho deja a millones de cuba-
nos Llquienes no tienen mas alternati-
va que usar los servicios de ETECSALI
con la Unica opcion de depositar su
confianza en la politica de privacidad
de la entidad estatal o activar la auten-
ticacion de dos factores para reforzar
la proteccion de los datos privados.

En otras palabras, se corre el riesgo
de comprometer los datos personales
de Facebook si el atacante cuenta con
el poder de leer los SMS de la victimay
sequir la opcion de “; Olvidaste tu con-
trasena?” que brinda la red social. En
los pasos de esta opcion se le pide al
usuario su numero de teléfono para
enviar un SMS con un cdédigo que da
permiso para cambiar la contrasena,
accion que permite tomar control total
de la cuenta en cuestion.

. Como activar la autenticacion doble
factor en la red social Facebook para
evitar robo de credenciales?

Una vez dentro de la cuenta de Face-
book para llegar a la opcidn de auten-
ticacion de doble factor se debe sequir
el siguiente camino: “Opciones”, “Con-
figuracion y privacidad”, “Configura-
cion”, “Seguridad e inicio de sesion”.

En el apartado “Autenticacion en dos
pasos” se da clic donde dice “Editar”.
En ese punto, Facebook pide la contra-
sena del usuario. Después se da clic
sobre el boton “usar app de autenti-
cacion”, lo que mostrara un codigo QR
para escanear con una aplicacion.

Ahora se necesita descargar la apli-
cacion autenticadora de Google para
poder escaner el codigo QR tocando el
signo de "mas” en la parte inferior de-
recha. Si por algun motivo la camara
no funciona o el proceso tiene lugar en
el propio celular, se puede ingresar el
cddigo de forma manual. Que esta par-
te no aparezca en el video se debe a
que el autenticador de Google no per-
mite que se realicen capturas de pan-
talla.

Por ultimo, debe aparecer el siguien-
te mensaje “Autenticacion En Dos Pa-
sos Activada. Solicitaremos un codigo
si detectamos un intento de inicio de
sesion desde un dispositivo o navega-
dor no reconocido”. A partir de ahora,
los ladrones necesitarian la contra-
sena y un segundo cddigo para poder
irrumpir en la cuenta de Facebook.

Después de activar esta opcion de se-
guridad es importante revisar y guar-
dar en un lugar seguro los “cddigos de
recuperacion” para poder iniciar se-
sion en caso pérdida del teléfono. Se
pueden copiar en una hoja de papel.

Cabe senalar que casi todos los ser-
vicios populares en Internet cuentan
con Autenticacion de doble factor, la
cual siempre es recomendable activar
para mayor seguridad.
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